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Hoe Eye Security helpt

waar Eye Security
jouw compliance-
gereedheid
versterkt

Veel van de verantwoordelijkheden onder de NIS2, zoals
governance-beslissingen, risico-eigenaarschap en formele
aansprakelijkheid, blijven bij de organisatie en haar
management. Geen enkele beveiligingsprovider kan die
verplichtingen overdragen of vervangen.

Maar Eye Security kan je wel met compliance ondersteunen

op gebieden waar beveiligingsactiviteiten, detectie, respons

en operationele paraatheid kritiek zijn. Aan de hand van onze
incident response-expertise en 24/7 SOC-operaties helpen

we organisaties bij het implementeren, operationaliseren

en bewijzen van belangrijke NIS2-eisen, terwijl we duidelijk
onderscheid maken tussen wat extern ondersteund kan worden
en wat een interne verantwoordelijkheid moet blijven.

Het onderstaande overzicht toont jouw verantwoordelijkheden

onder de NIS2 en toont waar Eye Security directe ondersteuning,

tooling en expertbegeleiding kan bieden. Ook toont het waar
we templates of advies bieden om jouw werk te versnellen,
terwijl governance, het maken van beslissingen en juridische
aansprakelijkheid bij jou blijven.

Voor beveiligingsleiders
vereist het 'ga uit van
eeninbreuk’-principe
een verschuiving van
compliance-gedreven
activiteit naar continue
paraatheid.

Marcel van Asperdt
CISO, Eye Security

N De gemarkeerde gebieden geven aan waar Eye Security directe ondersteuning biedt of waar implementatie via
gecertificeerde partners mogelijk is. De uiteindelijke verantwoordelijkheid voor naleving, rapportage en herstel ligt
altijd bij de entiteit zelf, zelfs als Eye Security operationele uitvoering ondersteunt.

Governance en Risicomanagement

verantwoordelijkheid

Stel een verantwoordelijke of een
verantwoordelijk team aan voor NIS2-naleving

Zorg voor goedkeuring van beveiligingsbeleid
op directieniveau

Bied managementtraining aan onder de
NIS2-verplichting

Documenteer rollen en verantwoordelijkheden
voor incident responseincident response

Voer regelmatige risicobeoordelingen voor
IT- en OT-systemen uit

Onderhoud een informatiebeveiligingsbeleid
volgens de ISO 27001 of NIST

Implementeer een asset-inventaris
en -classificatie

Pas encryptie toe op gevoelige data
(in rust en onderweg)



Technische en organisatorische
maatregelen

Incident-afhandeling

Ontwikkel en test een incident response-plan

Toegangscontrole met multifactor authenticatie

Beheersproces voor patches en
kwetsbaarheden aanwezig

Beveilig aanschaf, ontwikkeling en beheer

Ondersteun in het voorbereiden van rapporten voor:
o Vroege waarschuwing binnen 24 uur
o Gedetailleerd rapport binnen 72 uur

Zet contact op met nationaal CSIRT

van systemen

Implementeer netwerksegmentatie en
firewall-regels

Supply chain-beveiliging

Zorg voor beveiligde communicatie (TLS, VPN)

Beoordeel externe risico's voor kritieke leveranciers

Voeg beveiligingsclausules toe aan contracten
met leveranciers

Bedrijfscontinuiteit
Continue monitoring van het beveiligingsniveau
Maak en test disaster recovery-plannen van providers

Onderhoud backupstrategie (offline en
onveranderlijke backups)

Definieer doelstellingen voor hersteltijd (RTO)

en herstelpunten (RPO) Documentatie en bewijs

Faciliteer auditlogs voor beveiligingsevents
Onderhoud records van nalevingsactiviteiten

Training en awareness Bereid je Yoor op audits en inspecties
door toezichthouders
Voer regelmatige beveiligingstraining uit

voor medewerkers

Implementeer phishing-simulaties en
awareness-campagnes

Governance-rapportages
Plan jaarlijkse compliance-beoordelingen

Rapporteer zoals vereist naar management

eye en toezichthouders

Over Eye Security

Eye Security helpt kleine en middelgrote bedrijven proactief cyberrisico's identificeren en operationele weerbaarheid
versterken. Het bedrijf combineert als één van Europa's voornaamste MDR-aanbieders Al-technologie, deskundige
begeleiding en geintegreerde cyberverzekeringen in één, uitgebreide oplossing. Meer dan achthonderd organisaties in
Europa vertrouwen op deze verenigde aanpak om hun digitale operaties te beveiligen.

Incident response-hotline

Heb je te maken met een cyberincident? Bel de Eye Security Incident
Response-hotline op +31 88 644 4898 (24/7 beschikbaar) of e-mail
het IR-team via cert@eye.security voor minder urgente zaken.
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