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Wie gefahrdet ist lhr Unternehmen bei
einer Ransomware-Attacke?

Access Management & Authentifizierung

Wird ein sicheres Passwortmanagement mit Passwortrichtlinien und
MFA genutzt?

Werden Administratorrechte nur an autorisierte Personen vergeben
(Prinzip der minimalen Rechte)?

Wird Multifaktor-Authentifizierung (MFA) fur alle kritischen Systeme
genutzt?

Sind RDP- und andere Remote-Zugdnge abgesichert (z. B. durch VPN
oder Deaktivierung)?

IT-SicherheitsmaBnahmen & Netzwerkschutz

Sind EDR/XDR-L&sungen (Endpoint Detection & Response) im Einsatz,
um Angriffe frahzeitig zu erkennen?

Wird das Unternehmensnetzwerk aktiv auf Anomalien und potenzielle
Angriffe Uberwacht?

Werden Betriebssysteme und Software regelmdaBig geupdated und
gepatched?

Sind Firewalls installiert und wird Netzwerksegmentierung
regelmaBig durchgefuhrt?

Backup-Strategie & Notfallplanung

Gibt es einen Notfallplan fur Cyberangriffe, insbesondere fur
Ransomware-Angriffe?

Gibt es eine Notfallwiederherstellungsstrategie und einen Disaster-
Recovery-Plan?

Werden regelmdaBig Backups erstellt und separat von Netzwerk
gespeichert?
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Sicherheitsbewusstsein und Mitarbeiterschulungen
Werden Mitarbeitende regelmdaBig zu Cybersecurity, Phishing und
Social Engineering geschult?

Gibt es interne Richtlinien zur Erkennung und Meldung verddachtiger
E-Mails oder Aktivitaten?

Verantwortlichkeiten & Zusammenarbeit

Sind Verantwortlichkeiten far Cybersecurity geklart?

Ist eine Zusammenarbeit mit externen Sicherheitsexperten oder
Behdrden geplant?

lhr Ergebnis:
0-6 Checks: Ihr Unternehmen hat erhebliche Sicherheitslicken. Es
besteht dringender Handlungsbedarf.

7-12 Checks: Sie haben solide Cybersecurity-Grundlage, sollten aber
weiter optimieren.

13-15 Checks: Sehr gut! Ihr Unternehmen ist gut geschuitzt, sollte
aber regelmdaBig MaBnahmen Uberprufen.

Wenn Sie von einem Cyberangriff betroffen sind, kbnnen Sie uns jederzeit kontaktieren. Das
Incident Response Team von Eye Security ist rund um die Uhr fir Sie da. Rufen Sie uns einfach an:
+49 (0)203 6688 1900

www.eye.security  info@eye.security



https://www.eye.security/de/

